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«ТЕХНИЧЕСКОЕ ЗАДАНИЕ»


ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам
1. Общие сведения.

	1.1
	Заказчик, его адрес
	Акционерное общество «Городское агентство по телевидению и радиовещанию» (АО «ГАТР»). Адрес места нахождения: Санкт-Петербург, ул. Чапыгина, д.6

	1.2
	Наименование оказываемых услуг
	Оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам (далее – Услуга)

	1.3
	Место оказания услуг
	Санкт-Петербург, ул. Чапыгина, д.6

	1.4
	Срок начала оказания услуг
	В течение 5 (пяти) рабочих дней с даты подписания договора, но не позднее 01.07.2023г.

	1.5
	Данные действующего доступа к услуге
	Сервис обмена и хранения электронной почтой заказчика для доменов TOPSPB.TV, TVSPB.RU, TVPETERSBURG.RU реализован с использованием сервиса “Яндекс почта для домена», использующего в свою очередь, программное обеспечении Яндекс.Почта (web) (запись в реестре российского ПО №13555 от 20.05.2022) и доступном для использования в браузере на странице https://mail.yandex.ru.

	1.6
	Количество пользователей 
	600

	1.7
	Срок предоставления доступа к сервисам и техническая поддержка
	В течение 12 (двенадцати) календарных месяцев начиная с даты из п.1.4 настоящей таблицы

	1.8
	Наименование сторон исполнителя, заказчика
	Исполнитель — организация, с которой заключен Договор.

Заказчик – АО «ГАТР»

	1.9.
	Наименование оказываемых услуг
	Услуги по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам 


2. Общие требования к предоставляемой услуге.
· В случае предоставления сервиса и/или программного обеспечения, отличного от используемого у Заказчика, Исполнитель должен произвести перевод почтовых адресов пользователей на передаваемое программное обеспечение или сервис без прерывания рабочего процесса в течение 15 дней со дня заключения договора, с сохранением массива ранее полученных и отправленных сообщений, в том числе содержащихся в них вложенных файлах с сохранением всех реквизитов сообщений (дата отправления, дата получения, размер сообщения, размер вложенных файлов, отметка о прочтении, пересылке, удалении, адрес отправителя, адрес получателя, адреса получателей копии сообщения);

· Качество оказания услуг должно соответствовать требованиям действующего законодательства Российской Федерации, нормативно-правовым актам, в том числе Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ.
· Уровень защищённости персональных данных должен соответствовать уровню не ниже УЗ-2.

· Почтовые адреса заказчика должны соответствовать шаблонам *@topspb.tv, *@tvpetersburg.ru, *@tvspb.ru
· Объём хранилища должен составлять не менее 10Гб на каждого пользователя.

3. Функциональные блоки, их назначение и основные характеристики, организуемые в рамках предоставляемой услуги.
В рамках предоставляемой услуги должны быть настроены следующие функциональные блоки (функциональности):

· Функциональность (сервис)  «Электронная почта и календарь». Данная функциональность должна предоставлять возможность пользователю использовать электронную почту для обработки и хранения входящих и исходящих сообщений, а также других пользовательских настроек работы почтовой системы. В рамках данной функциональности должна быть обеспечена антивирусная и антиспам защита.
· Функциональность (сервис) «Диск». Данная функциональность должна предоставлять возможность пользователям загружать, скачивать и отправлять файлы разных размеров, управляя доступом к файлам с помощью назначения прав (в т. ч. согласно ролевой модели). Также данная функциональность используется для функционального блока «Электронная почта и календарь» для хранения и обработки вложений.
· Модуль аутентификации и авторизации пользователей. Данный модуль предназначен для аутентификации и авторизации пользователей, определения их ролевой модели и доступа к соответствующим ресурсам в рамках предоставляемой услуги. Модуль должен поддерживать механизмы комплексной аутентификации по связке логин и пароль и по OTP-кодам в качестве второго фактора.
· Модуль администрирования. Данный модуль предназначен для управления учетными записями и объемом доступных сервисов для сотрудников Заказчика силами ответственных ИТ сотрудников Заказчика, для управления организационной структурой Заказчика, для выполнения групповых операций по добавлению и блокированию пользователей и доступных сервисов, а также для контроля потребления сервисов со стороны ответственных сотрудников ИТ Заказчика.
4. Требования к способам и средствам обеспечения информационного взаимодействия компонентов системы (совокупности функциональных блоков).

Данные между клиентским приложением и серверной частью должны иметь возможность передаваться через сеть Интернет.

5. Требования по диагностированию сервисов.
Должно быть обеспечено централизованное протоколирование/журналирование всех важных действий пользователей и прикладных администраторов в журналах аудита. Необходимо исключить возможность редактирования журналов аудита пользователями и прикладными администраторами. Должны быть обеспечены возможность определения авторства каждой операции и отсутствие неавторизованных операций на основе уникальных персонифицированных идентификаторов каждого пользователя, процедуры аутентификации и протоколирования действий пользователей в журналах аудита.

Средства протоколирования/аудита должны иметь возможность отслеживать события следующих классов:

· использование механизмов аутентификации;

· создание, модификация, удаление объектов;

· действия пользователей и программные процессы;

· изменения: настроек безопасности, политики аудита;

· управление пользователями: изменение списка пользователей, модификация прав доступа и привилегий.

Исполнитель должен обеспечить сохранение всех учетных записей пользователей, в том числе заблокированных.

Исполнитель несет ответственность за неправомерное распространение информации, к которой может получить доступ в рамках оказания услуг по настоящему ТЗ.

6. Требования к функциональному блоку «Электронная почта и календарь».
6.1. Требования к составу функционального блока.

Функциональный блок должен состоять из следующих частей:

· клиентской (браузерный, мобильный);

· хранилища писем (размещение электронных почтовых ящиков пользователей);

· серверной почтовой (предоставление доступа к электронным почтовым ящикам и обмен электронными сообщениями);

· сервис должен быть снабжен средствами для приема и отправки электронной почты и совместного календарного планирования в масштабах всей организации.

6.2. Инструменты администрирования функционального блока.
В рамках предоставляемой услуги должны реализовываться следующие инструменты администрирования:

· веб-интерфейс, который позволяет создавать, настраивать аккаунты пользователей и параметры организации;

· ведение электронного журнала событий;

· инструмент миграции содержимого почтовых ящиков с внешнего сервиса;

· инструмент добавления и настройки DNS записей доменов;

· возможность создания списков рассылки для групп пользователей и выполнения ими групповых рассылок;

· использование групп рассылки для рассылки писем членам группы;

· возможность массово создать почтовые ящики пользователей путем импорта из CSV-файла;

· возможность массово добавлять почтовые ящики в имеющиеся группах рассылок и удалять их из рассылок;

· возможность централизованно создать или выключить рассылку для всех сотрудников организации;

· возможность централизованно включить или выключить использование протоколов IMAP/POP3 для сотрудников;

· корректировка правил фильтрации нежелательных почтовых сообщений, вредоносного ПО и фишинга, в том числе возможность индивидуальной настройки по адресам в Интернете, диапазону подсетей, доменам или почтовым адресам отправителей;

6.3. Требования к серверной части сервиса «Электронная почта и календарь».
Серверной частью сервиса «Электронная почта и календарь» должна обеспечиваться следующая функциональность:

· поддержка протоколов SMTP, POP3, IMAP;

· поддержка технологии email-аутентификации — DKIM, SPF;

· отправка почтовых сообщений по протоколу SMTP;

· получение почтовых сообщений с внешних почтовых адресов;

· приём и передача электронных почтовых сообщений между пользователями, находящимися как внутри корпоративной инфраструктуры, так и вне её по протоколу SMTP;

· идентификация отправителя внутри домена должна осуществляться на серверной стороне SaaS-платформы;

· обновление информации о почтовом ящике пользователя между сервером и клиентом для мобильных приложений;

· сервис должен содержать встроенные средства антивирусной и антиспам-защиты;

· максимальный объем почтового ящика не должен быть ограничен.

6.4. Требования к клиентской части сервиса «Электронная почта и календарь».
Клиентской частью сервиса «Электронная почта и календарь» должна обеспечиваться следующая функциональность:

· возможность работы с почтовым ящиком через веб-интерфейс с помощью браузера (не требуя наличия программы-клиента электронной почты на рабочем месте пользователя);

· наличие веб-интерфейса для управления учетной записью;

· многоуровневая вложенность папок почтового ящика;

· поиск по вложенным документам;

· редактирование правил обработки и пересылки почтовых сообщений: возможность связывать действия с получаемыми и пересылаемыми почтовыми сообщениями, и указывать условия выполнения связанных действий;

· возможность задавать правила автоматической сортировки входящих сообщений по папкам и меткам;

· возможность настройки отображения почтовых сообщений в почтовом ящике в две или три колонки;

· возможность настройки отображения почтовых сообщений в почтовом ящике в виде бесед;

· печать почтового сообщения;

· возможность просмотра полной служебной информации о сообщении и сохранения сообщения в формате EML;

· поиск сообщений, в том числе создание поисковых запросов с комбинацией нескольких полей;

· отображение контактных сведений о пользователе (отправителе/получателе) в веб-версии, в том числе адрес электронной почты, картинки пользователя (аватара) без обращения к адресной книге;

· возможность добавления пользователем отправителей в черный список (заблокированные отправители);

· отображение в веб-интерфейсе количества непрочитанных почтовых сообщений и количества элементов в папке;

· возможность доступа через веб-интерфейс к просмотру списка подключенных к почтовому ящику устройств;

· автоматическая обработка входящих почтовых сообщений согласно настроенным правилам пользователя по прочтению, перемещению, удалению и переадресации принятого сообщения в веб-версии;

· создание почтового сообщения в веб-интерфейсе, мобильных клиентах для iOS и Android;

· авто-сохранение черновика почтового сообщения в процессе его создания в веб-интерфейсе;

· создание в веб-интерфейсе шаблона из сообщения, использование шаблонов для создания сообщений;

· создание, редактирование, удаление шаблонов писем;

· форматирование текста при создании и редактировании почтового сообщения в веб-интерфейсе;

· возможность контекстного перевода сообщения в режиме онлайн, как минимум на все официальные языки стран СНГ и Евросоюза;

· возможность добавления непосредственно в текст письма картинок, гиперссылок и таблиц, при создании и редактировании почтового сообщения в веб-интерфейсе;

· отправка почтовых сообщений в веб-интерфейсе с вложениями в виде: 

· текстовых файлов и таблиц;

· картинок и иных типов файлов;

· возможность отправки больших вложений (более 25 МБ);

· возможность отправки вложений, превышающих установленный администратором лимит, как ссылок на облачный ресурс функционального блока «Диск»;

· удаление вложений в почтовом сообщении при создании почтового сообщения;

· отправка и отложенная отправка (с указанием даты и времени отправки) почтового сообщения;

· удаление в корзину и восстановление из корзины почтового сообщения;

· скачивание почтового сообщения;

· открытие (загрузка) полученного или отправленного почтового сообщения;

· пометка письма, группы почтовых сообщений меткой «Важное»;

· отметка сообщений с помощью меток, список которых возможно создавать индивидуально;

· возможность просмотра полученных/отправленных почтовых сообщений;

· сортировка писем по дате получения;

· пометки почтового сообщения, группы почтовых сообщений прочитанными или непрочитанными;

· возможность использовать «Умные Ответы» в переписке: короткие фразы, которыми можно ответить на письмо;

· ответ на электронное сообщение с цитированием;

· пересылка электронного сообщения с цитированием исходного электронного сообщения и вложениями;

· возможность настройки автоответов;

· формирование текста автоответа пользователем;

· сохранение редактируемого письма в качестве черновика для использования по прошествии времени;

· редактирование, отправка, удаление черновика;

· создание, редактирование, удаление автоматической подписи сообщения, добавляемой в тело сообщения при отправке;

· форматирование текста подписи в веб-интерфейсе;

· создание, редактирование, переименование и удаление папок;

· возможность перемещения пользователем почтового сообщения или группы сообщений в папку спам, корзину, произвольную папку.

6.5. Требования к сервису «Календарь» (входящего в состав функциональности «Электронная почта и календарь»).

Сервис «Календарь» должен обеспечивать следующую функциональность:

· создание, редактирование, перенос и удаление встречи с участием одного пользователя или группы пользователей;

· перенос встреч с уведомлением или без уведомления участников обо всех изменениях и добавлением комментария о причинах изменений;

· редактирование состава участников встречи, с уведомлением или без уведомления участников обо всех изменениях и добавлением комментария о причинах изменений;

· создание встречи с бронированием переговорной комнаты;

· редактирование встречи с возможностью переноса встречи в другую переговорную комнату;

· настройка видимости Календаря только участниками встречи, всеми сотрудникам организации или всеми пользователями, у которых есть ссылка;

· редактирование встречи с возможностью отмены бронирования переговорной без отмены встречи;

· возможность добавления во встречи групп рассылок с автоматическим добавлением участников при приеме встречи;

· возможность настройки уведомлений от Календаря по электронной почте, если встреча изменена организатором;

· указание времени начала, окончания и длительности встречи;

· возможность создать встречу в течение целого дня;

· возможность создания встречи без участников;

· настройка уведомлений о событиях в Календаре;

· возможность настройки рабочего графика;

· возможность использования дополнительных индивидуальных Календарей (помимо основного);

· возможность настройки уведомлений от Календаря по электронной почте при изменении встречи организатором и действиях пользователей-участников встречи (подтвердил участие/не подтвердил участие/отказался от участия);

· возможность настроить отображение разных календарей в разной цветовой теме;

· возможность импортировать события в календарь с помощью файла формата ICS;

· для экспорта событий календаря должны поддерживаться форматы: ICS, HTML, CalDAV;

· поддержка сторонних приложений для работы с календарем по протоколу CalDAV;

· возможность добавить подписку в формате iCalendar помимо событий календаря;

· управление календарем другого пользователя (например, Руководитель назначает помощника своим представителем, предоставляя ему права на создание, перемещение и удаление встречи, а также на организацию собраний от имени Руководителя) без передачи аутентификационных данных пользователя;

· возможность пользователем передать управление личным Календарем другим пользователям с настройкой доступа — чтение или чтение и изменение, без передачи аутентификационных данных пользователя.

6.6. Требования к адресно-справочному каталогу (адресная книга).

Адресно-справочный каталог должен обладать следующей функциональностью:

· должен состоять из Глобальной книги организации и Локальной адресной книги пользователя;

· возможность добавления отправителей в адресную книгу из писем;

· импорт контактов в адресную книгу в формате vCard;

· экспорт контактов в формате vCard;

· отображение в веб-интерфейсе всех контактов, с которыми взаимодействовал пользователь в почте, включая как организационную адресную книгу, так и внешних пользователей;

· веб-интерфейс для создания, редактирования и удаления контактов в локальной адресной книге пользователя.

7. Требования к функциональному блоку (сервису) «Диск».

7.1. Требования к функциональности.

К функциональности блока «Диск» предъявляются следующие требования:

· Доступ к сервисам функционального блока должен обеспечиваться безопасным подключением через сеть Интернет.

· Наличие десктоп-клиента для АРМ под управлением ОС Windows, MacOS для доступа к сервису файлового хранилища.

· Наличие мобильного клиента для смартфонов под управлением ОС Android, iOS для доступа к сервису файлового хранилища.

· Возможность загрузки файлов объемом до 10 ГБ через любой программный клиент.

· Возможность загрузки файлов объемом до 10 ГБ через десктопный клиент.

· Размер облачного хранилища не менее 10 ГБ на каждого пользователя.

· Возможность синхронизации содержимого выбранных директорий на клиентской машине и в файловом хранилище посредством использования клиентского приложения.

· Возможность выгрузить всё содержимое файлового хранилища пользователя на его АРМ.

· Возможность поделиться ссылкой на файл или папку в файловом хранилище пользователя, в том числе и для внешних контактов за пределами контура организации Заказчика.

· Возможность запретить скачивание при создании ссылки на файл или папку в файловом хранилище пользователя, предоставляя только функцию просмотра.

· Возможность удалить ссылку на файл или папку пользователем самостоятельно, без привлечения администраторов сервиса.

· Возможность выбрать из списка кому предоставить доступ к папке в облачном хранилище пользователя:

· на сотрудника;

· на группу/отдел.

· Возможность указать внешнего получателя для предоставления доступа к папке. 

· Возможность предоставить доступ к папке только на чтение.

· Наличие уведомления о предоставлении доступа к папке для сотрудников, получивших этот доступ.

· Возможность поиска по файловому хранилищу пользователем по следующим атрибутам:

· по имени и расширению файла;

· по тексту документа;

· по тексту изображения.

· Наличие истории изменения текстовых документов, таблиц, презентаций.

· Возможность просмотра файлов из клиентского приложения:

· текстовых документов, таблиц, презентаций;

· фото, видео файлы.

7.2. Требования к ёмкости.

Суммарная ёмкость: не менее 10 ГБ пространства для каждого пользователя.

7.3. Требования к взаимодействию с внешними системами.

Файловое хранилище должно обеспечивать безопасное подключение пользователей через сеть Интернет, в том числе для пользователей, не являющихся сотрудниками компании.

8. Требования к технической поддержке услуг.
В течение срока действия Договора Исполнитель должен обеспечить следующие виды технической поддержки:

· своевременное устранение инцидентов;

· исполнение поступивших от уполномоченных представителей Заказчика запросов в техническую поддержку.
Все виды технической поддержки оказываются Заказчику путем размещения уполномоченным сотрудником Запроса на портале Технической Поддержки Производителя.

При регистрации Инцидента на портале Технической Поддержки Производителя происходит автоматическая фиксация даты и времени заведения Инцидента. Несколько однотипных Инцидентов объединяются в одну проблему, при этом временем возникновения проблемы считается время регистрации самого раннего Инцидента. После устранения Инцидента/проблемы в нем фиксируется дата и время устранения инцидента/проблемы. Время недоступности Услуг за отчетный период (время простоя) считается на сновании длительности (разница между временем устранения и регистрации Инцидента) зарегистрированных Инцидентов/проблем критического и высокого приоритета. Если несколько Инцидентов произошли в одно время, то пересекающиеся временные диапазоны учитываются только 1 раз. Во времени простоя не учитываются временные интервалы проведения согласованных плановых и профилактических работ.

Время реакции уполномеченных представителей Производителя на обращения уполномоченных представителей Заказчика должно составлять не более 3 часов.

С целью выполнения гарантийных обязательств Производитель должен в том числе обеспечить:

· классификацию, анализ и устранение Инцидентов;

· предоставление разъяснений представителям Заказчика по вопросам функционирования и использования Услуг, не вошедшим в рабочую документацию;

· поставку обновлений текущей версии решения по результатам разрешения Инцидентов, а также поставку актуализированной документации (Руководство пользователя, Руководство администратора сервисов электронной почты).

Запросы в техническую поддержку регистрируются уполномоченными по договору сотрудниками Заказчика на портале Технической Поддержки Производителя с фиксацией даты и времени запроса, ФИО ответственного сотрудника Заказчика, темы запроса и подробного описания запроса. После отработки запроса фиксируется дата его закрытия.

9. Требования к используемым технологиям и ПО.
Стоимость услуги должна включать в себя 1 год технической поддержки. Используемое ПО для функциональных компонентов Услуги должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных и не требовать импорта технологий и контроля со стороны зарубежных производителей ПО.

10. Требования к техническим средствам Исполнителя, обеспечивающим возможность оказания Услуги.
Исполнитель должен обеспечить необходимую инфраструктуру, с соблюдением следующих требований к сервисам электронной почты:

· централизованность; 

· возможность горизонтального масштабирования;

· геораспределенность не менее, чем в двух ЦОД с обеспечением балансировки нагрузки и онлайн репликацией данных;

· высокая доступность;

· отказоустойчивость.

При соблюдении вышеперечисленных требований, инфраструктура должна включать в себя следующие компоненты:

· ЦОДы;

· вычислительные ресурсы;

· системы хранения данных;

· сеть и каналы;

· средства защиты информации;

· хостинговые и гостевые ОС;

· необходимые средства виртуализации;

· СУБД и другое необходимое общесистемное ПО, включая средства резервного копирования данных;

· необходимое прикладное обеспечение для реализации функции просмотра и редактирования документов в веб-браузере. 

Вся необходимая инфраструктура предоставляется в виде комплексной услуги без разбиения на составляющие и без передачи Заказчику используемых для работоспособности лицензий и входит в стоимость услуг.

Сервисы электронной почты должны располагаться на территории Российской Федерации не менее чем в 2 дата-центрах уровня не ниже Tier-III (Uptime Institute).

Для увеличения степени надежности и обеспечения бесперебойности предоставляемых Услуг, необходимо наличие у Производителя прав пользования и распоряжения дата-центром в полном объеме, необходимом для проведения Работ.

11. Требования к надежности.
Сервисы электронной почты должны соблюдать следующие требования к надежности:

· Архитектура сервисов электронной почты должна обладать автоматическим горизонтальным масштабированием, — т. е. обслуживать возрастающее количество пользователей (запросов пользователей) без изменения архитектуры платформы.

· Производитель должен иметь не менее трех центров обработки данных (далее — ЦОД) на правах собственности или аренды, которые должны быть географически разнесены.

· Доступ к сервисам должен осуществляться по защищенным протоколам, поддерживающим шифрование с ключом стандартов SSL (Secure Sockets Layer) и TLS (Transport Layer Security).

12. Требования к защите информации от несанкционированного доступа.
Комплекс мер по обеспечению информационной безопасности коммуникационных сервисов должен быть организован Исполнителем с учетом требований приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

В рамках услуг по обеспечению функционирования, администрирования и бесперебойной работы Сервисов Исполнитель должен обеспечить:

· Наличие необходимого антивирусного ПО.

· Использование антиспам и антивирусного ПО для функциональных блоков «Электронная почта и календарь» из единого реестра российских программ для электронных вычислительных машин и баз данных.

· Подключение платформы к каналам сети Интернет с обеспечением защиты от DDoS-атак.

· Организацию единого модуля авторизации.

· Возможность ограничения прав доступа пользователя к данным и функциям системы.

· Удаленное подключение администраторов и уполномоченных сотрудников с использованием двухфакторной аутентификации.

· Участие публично доступных ресурсов (IP-адреса, доменные имена, приложения и т. д.) в коммерческой программе поиска уязвимостей на независимой площадке, при этом условия должны обеспечивать не менее одной критической уязвимости (CVSS v. 3.1) в квартал (за счет Производителя).

· Проведение не менее двух внутренних тестирований на проникновение в год силами внешнего юридического лица методиками grey box и red team, обеспечивающим получение доступа к критически важным ресурсам и/или пользовательской защищаемой информации.

· Наличие СЗИ класса WAF (Web Application Firewall).

· Реализацию системы обнаружения вторжений.

Для удобства работы пользователей с сервисами электронной почты, легкости и доступности подключения пользователей с различных устройств, в том числе с мобильных, допускается возможность обеспечения защиты пересылаемых данных между клиентским приложением и Платформой по протоколу TLS версии 1.3 и выше без использования российских алгоритмов шифрования и без применения сертифицированных средств криптографической защиты.

При первичном входе в сервисы электронной почты пользователи должны быть предупреждены о порядке использования коммуникационных сервисов, о запрете использования для обработки и передачи информации для служебного пользования и сведений, составляющих государственную тайну, о порядке обработки персональных данных, о необходимости выполнения определенных технико-организационных мероприятий при использовании коммуникационных сервисов. Использование сервисы электронной почты возможно только после принятия пользователей условий предоставления. Формулировки, предупреждающие пользователей о порядке использования коммуникационных сервисов для обработки и передачи информации для служебного пользования и сведений, составляющий государственную тайну, порядке обработки персональных данных, должны быть предоставлены Заказчиком на Этапе 1.

Должны быть реализованы средства проверки целостности объектов базы данных и ПО Сервисов.

В сервисах электронной почты должна быть реализована поддержка сквозной аутентификации на службе LDAP Заказчика, а также поддержка двухфакторной аутентификации с OTP via email или через СМС-код, отправляемый на мобильный телефон пользователя.

13. Требования по сохранности информации при авариях.
Сохранность информации при сбоях и авариях должна достигаться для баз данных и файлов данных на файловых серверах за счет архитектуры построения технических средств и специализированного ПО.

Для обеспечения сохранности информации на стороне Исполнителя должны быть предусмотрены следующие функции: 

· резервное копирование баз данных;

· восстановление данных в непротиворечивое состояние при программно-аппаратных сбоях (отключении электрического питания, сбоях ОС и других) вычислительно-операционной среды функционирования;

· восстановление данных в непротиворечивое состояние при сбоях в работе сетевого программного и аппаратного обеспечения.

14. Требования к средствам работы пользователей сервиса электронной почты.
Сервисы электронной почты должны быть доступны пользователям с использованием следующих технологий: 

· веб-доступ с использованием веб-браузера на стационарном и мобильном устройстве (Chrome/Chromium версии 63 и выше, Firefox версии 52 и выше, Opera версии 36 и выше, Apple Safari версии 10 и выше, Яндекс Браузер);

· мобильное приложение для устройств на базе ОС Android;

· мобильное приложение для устройств на базе ОС iOS;

Состав функций функциональных блоков может отличаться в зависимости от используемой технологии доступа.

15. Требования к патентной чистоте.
Проектные решения должны отвечать требованиям по патентной чистоте согласно действующему законодательству Российской Федерации. 

Реализация технических, программных, организационных и иных решений, предусмотренных настоящим документом, не должна приводить к нарушению исключительных авторских и смежных прав третьих лиц.

Перечень сокращений, используемый в настоящем Техническом задании
	Сокращение
	Расшифровка

	API
	(англ. Application Programming Interface) — программный интерфейс приложения

	HTTP
	(англ. HyperText Transfer Protocol) — протокол передачи данных (как в формате HTML, так и произвольных данных) прикладного уровня

	HTTP/2
	Вторая версия сетевого протокола HTTP, используемая для доступа к World Wide Web (гипертекстовой части Интернет)

	IaaS

(Инфраструктура как услуга)
	(англ. Infrastructure-as-a-Service) — одна из моделей предоставления услуг, применяемая в области облачных вычислений, в рамках которой потребителям предоставляются базовые информационно-технологические ресурсы — виртуальные серверы с заданной конфигурацией, операционной системой и доступом к сети SLA

	SaaS

(Программное обеспечение как услуга)
	(англ. Software-as-a-Service) — одна из форм облачных вычислений, модель обслуживания, при которой подписчикам предоставляется готовое прикладное программное обеспечение, полностью обслуживаемое провайдером

	IP
	(англ. Internet Protocol) — протокол маршрутизации сетевого уровня стека TCP/IP. Протокол, который объединяет отдельные компьютерные сети в единую сеть. Неотъемлемой часть протокола является адресация сети (уникальный сетевой адрес узла в компьютерной сети, построенной на основе стека протоколов TCP/IP; в единой компьютерной сети требуется глобальная уникальность адреса, в случае работы в локальной сети требуется уникальность адреса в пределах сети)  

	REST
	(от англ. REpresentational State Transfer) — архитектурный стиль взаимодействия компонентов распределенного приложения в сети. REST представляет собой согласованный набор условий, учитываемых при проектировании распределенной гипермедиа-системы. Традиционно реализации используют такие стандарты, как HTTP, URL, JSON, XML

	SFU
	(англ. Selective Forwarding Unit) механизм медиасервера, поддерживающий многосторонние видеоконференции.

	SIP
	(англ. Session Initiation Protocol) — протокол передачи данных, описывающий способ установки и завершения пользовательского Интернет-сеанса, включающего обмен мультимедийным содержимым

	SLA
	(англ. Service Level Agreement, SLA) — термин методологии ITIL (англ. IT Infrastructure Library) — библиотека инфраструктуры информационных технологий, обозначающий формальный договор меду заказчиком (в рекомендациях ITIL заказчик и потребитель — разные понятия) услуги и её поставщиком, содержащий описание услуги, права и обязанности сторон, и, самое главное, согласованный уровень качества предоставления данной слуги

	SMTP
	(от англ. Simple Mail Transfer Protocol) — простой протокол передачи почты, широко используемый сетевой протокол, предназначенный для передачи электронной почты в сетях TCP/IP

	TCP
	(от англ. Transmission Control Protocol) — протокол передачи данных в коммуникационной сети/сети Интернет

	TCP/IP
	Сетевая модель передачи данных (набор протоколов/соглашений), предоставленных в цифровом вид, аналогично HTTP/HTTPS, FTP, POP3, SMTP, TELNET

	UI
	(от англ. User Interface) — пользовательский интерфейс

	URI
	(англ. Universal Resource Identifier) — универсальный идентификатор ресурса

	URL
	(от англ. Uniform Resource Locator) — система унифицированных адресов электронных ресурсов, единообразный определитель местонахождения ресурса (в том числе файла)

	WAF
	(англ. Web application firewall) — совокупность мониторов и фильтров, предназначенных для обнаружения и блокирования сетевых атак на веб-приложение

	XML
	(англ. eXtensible Markup Language) — текстовый формат, предназначенный для хранения структурированных данных для обмена информацией между информационными системами

	SRTP
	(англ. Secure Real-time Transport Protocol) криптографический протокол согласования ключей шифрования, используемый в системах передачи голоса в IP-сетях (VoIP)

	AKC
	Аудио-конференц связь

	APM 
	Автоматизированное рабочее место 

	БД
	База данных 

	BKC
	Видео-конференц-связь 

	ВЦОД
	Виртуальный центр обработки данных — совокупность ресурсов (процессора, оперативной памяти, дискового пространства, сетей), предоставленных в пользование Заказчику и предназначенных для создания и бесперебойного функционирования одного или группы виртуальных серверов

	ГОСТ
	Государственный стандарт 

	ДСП
	Для служебного пользования

	ИБ
	Информационная безопасность

	ИС
	Информационная система 

	KC
	Коммуникационные Сервисы

	КС «СРМ»
	Коммуникационные Сервисы Современного Рабочего Места

	Мессенджер, СОМС
	Сервис обмена мгновенными сообщениями

	ОП
	Офисный пакет

	ПМИ
	Программа и методика проведения испытаний

	ПО
	Программное обеспечение

	СОВ
	Система обнаружения вторжений

	СУБД
	Система управления базами данных 

	ТЗ, Техническое Задание
	Настоящее техническое задание на выполнение работ по настройке ПО и обеспечению функционирования, администрирования и бесперебойной работы программного обеспечения в целях предоставления коммуникационных сервисов (КС) для Заказчика

	ЦОД
	Центр хранения и обработки данных (англ. Data Center — Дата-Центр) — специализированное здание для размещения (хостинга) серверного и сетевого оборудования и подключения абонентов к каналам сети Интернет 


	
	ПриложеНие №2

к Извещению о закупке




Обоснование начальной (максимальной) цены 

Для определения и обоснования начальной (максимальной) цены договора применялся Метод сопоставимых рыночных цен (анализ рынка). Потенциальным исполнителям были направлены запросы коммерческих предложений. 

	Используемый метод определения НМЦД с обоснованием:
	Метод сопоставимых рыночных цен



	№

п/п
	Исполнитель
	Предоставляемые услуги 
	Сумма (руб.)

	1.
	Исполнитель № 1
	Оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам 
	928 800,00 

	2.
	Исполнитель № 2
	
	928 800,00 

	Обоснование цены Договора

	Однородность совокупности значений выявленных цен, используемых в расчете

Н(М)ЦД, ЦКЕП
	Средняя арифметическая цена за единицу <ц>
	Среднее квадратичное отклонение

[image: image1.png]



	коэффициент вариации цен V (%) 

(не должен превышать 33%)

[image: image2.png]*100

<y>





	
	928 800,00 
	0
	0

	Коэффициент вариации - менее 33%. Совокупность цен принимается однородной.


Согласно Положению о закупках АО «ГАТР», «при проведении процедуры анализа рынка Заказчик производит расчет начальной (максимальной) цены договора, путем вычисления среднего арифметического значения цены между несколькими выбранными источниками цены, с учетом объема денежных средств, предусмотренного для конкретной закупки».
Среднее арифметическое значение цены среди поступивших коммерческих предложений составило 928 800 (Девятьсот двадцать восемь тысяч восемьсот) рублей, 00 копеек.

Итого расчетная начальная (максимальная) цена договора составляет: 928 800 (Девятьсот двадцать восемь тысяч восемьсот) рублей, 00 копеек.     
Цена оказываемых по Договору услуг включает в себя все расходы и издержки, возникшие у Исполнителя при оказании Услуг в рамках Договора.
	ПриложеНие №3

к Извещению о закупке

«ФОРМА КОТИРОВОЧНОЙ ЗАЯВКИ»


	
	Куда: Акционерное общество «Городское агентство по телевидению и радиовещанию»

197022, Санкт-Петербург, ул. Чапыгина, д.6


КОТИРОВОЧНАЯ ЗАЯВКА

     От «_____»                                  2023 г.

1. Сведения об участнике закупки:

	№ п/п
	Наименование
	Сведения

	1
	Статус участника закупки (юридическое лицо/ физическое лицо/индивидуальный предприниматель)
	

	2
	Наименование участника закупки: 
Полное, фирменное (при наличии) наименование юридического лица в соответствии со сведениями Единого государственного реестра юридических лиц; 
Фамилия, Имя, Отчество физического лица.
	ВНИМАНИЕ!!! Здесь и далее указано пояснение по заполнению котировочной заявки (его необходимо удалить при заполнении заявки) 

В данном пункте обязательно указывается полное наименование Участника, включая его организационно-правовую форму

	3
	Сокращенное наименование организации
	

	4
	Организационно-правовая форма
	

	5
	Сведения о месте нахождения в соответствии с ЕГРЮЛ (для юридических лиц),

Сведения о месте жительства (для физических лиц)
	При формировании информации о месте нахождения или месте жительства (места пребывания) участника закупки, указываются следующие сведения:

- наименование субъекта Российской Федерации в соответствии с федеративным устройством Российской Федерации, определенным статьей 65 Конституции Российской Федерации;

- почтовый индекс места нахождения участника закупки, 

- тип населенного пункта, наименование населенного пункта, 

- тип и наименование элемента планировочной структуры (квартал, микрорайон, иные) (при наличии);

- тип и наименование объекта улично-дорожной сети (улица, проспект, шоссе, переулок, проезд, набережная, площадь, иные) (при наличии);

- тип и цифровое или буквенно-цифровое обозначение объекта адресации (дом, владение, иные, в том числе корпус, строение, квартира, офис) (при наличии); 

	6
	ИНН
	Идентификационный номер налогоплательщика (далее ИНН) участника закупки в соответствии со свидетельством о постановке на учет в налоговом органе. При отсутствии ИНН у физического лица в данной строке обязательно указывается информация «ИНН отсутствует»

	7
	КПП
	

	8
	Принадлежность к субъектам малого и среднего предпринимательства
	

	9
	Основание полномочий лица, подписывающего заявку (Доверенность № ___ от ____ 20_ г. и т.д.) 
	Не указывается в случае подписания заявки Индивидуальным предпринимателем.
Указывается, если заявку подписывает не руководитель участника закупки (юридическое лицо)

	10
	Ф.И.О. контактного лица участника.

Телефон и адрес электронной почты контактного лица участника
	Контактное лицо для оперативного обмена информацией по заключению договора. В данном разделе необходимо ФИО, должность, телефон и электронный адрес контактного лица.


2. Условия исполнения договора, предлагаемые участником: 
	№ п/п
	Наименование услуг
	Ед. изм.
	Кол-во
	Цена за ед. в месяц, с учетом НДС (20%), руб. (либо «Цена за ед. в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)
	Стоимость в месяц, с учетом НДС (20%), руб. (либо «Стоимость в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)
	Количество месяцев оказания услуг
	Общая стоимость за весь период, с учетом НДС (20%), руб. (либо «Стоимость в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)

	1
	Оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам*

*Примечание: период предоставления доступа к сервисам и техническая поддержка: в течение 12 календарных месяцев
	шт.
	600
	
	
	12
	


Общая стоимость Услуг составляет: _________________________ (_________________) руб. ____ коп., включая НДС (20%) в размере _____________ (_________) руб. ____ коп. (либо «НДС не облагается на основании___________________________). 

Стоимость Услуг в месяц составляет: _________________________ (_________________) руб. ____ коп., включая НДС (20%) в размере _____________ (_________) руб. ____ коп. (либо «НДС не облагается на основании___________________________).
Настоящей заявкой выражаем согласие на поставку товара, оказание услуг, выполнение работ в соответствии с условиями и требованиями, установленными в извещении о проведении запроса котировок в электронной форме на право заключения договора на оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам, включая Техническое задание (приложение № 1 к Извещению о закупке) и Проект договора (приложение № 5 к Извещению о закупке), и предлагаем следующую стоимость поставки товара, оказание услуг, выполнение работ:

Итого общая сумма договора составляет: ______________________(____________________) руб. ___ коп., в т.ч. НДС 20% в размере _________________(_____________________) руб. ___ коп. (либо «НДС не облагается в связи с применением Исполнителем упрощённой системы налогообложения». В случае применения Исполнителем УСН предоставляется уведомлением о применении УСН, содержащее номер, дату и отметку налогового органа, выдавшего такое уведомление)
Ежемесячная стоимость Услуг составляет __________________(__________________) руб. ___ коп., в т.ч. НДС 20% в размере __________________(______________) руб. ____ коп. (либо «НДС не облагается в связи с применением Исполнителем упрощённой системы налогообложения». В случае применения Исполнителем УСН предоставляется уведомлением о применении УСН, содержащее номер, дату и отметку налогового органа, выдавшего такое уведомление)
Мы понимаем, что в случае несоответствия условиям процедуры закупки наша котировочная заявка может быть отклонена.

Настоящим подтверждаем, что наша организация соответствует всем условиям, указанным в Извещении о закупке, в т.ч. условию отсутствия в предусмотренном Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» реестре недобросовестных поставщиков сведений о нашей организации.

Мы уведомлены о том, что в случае, если мы уклонимся от заключения договора по результатам проведенного запроса котировок в электронной форме, а также в случае, если заключенный с нами договор будет расторгнут по решению суда в связи с существенным нарушением нами условий его выполнения, сведения о нашей организации будут внесены в реестр недобросовестных поставщиков.

	
	
	

	(должность)
	(подпись)

М.П.
	(расшифровка)


Приложение № 4
                    к Извещению о закупке
Форма

«Опись входящих в состав заявки документов»

Участник подтверждает, что для участия в процедуре закупки - (наименование процедуры закупки, указывается участником) участником в составе заявки представлены нижеперечисленные документы и что содержание описи и состав заявки на участие в процедуре закупки совпадают.

	Наименование документа
	Количество листов

	
	

	
	


	
	ПриложеНие №5
к извещению о закупке

«ПРОЕКТ ДОГОВОРА»


Договор№__________

Санкт-Петербург                                                    

              «_____»  ________________г.

Акционерное общество «Городское агентство по телевидению и радиовещанию» (АО «ГАТР»), именуемое в дальнейшем «Заказчик», в лице _________________________________, действующ__ на основании ____________________________, с одной стороны, и _______________________(_______________________), именуем___ в дальнейшем «Исполнитель», в лице ________________________, действующ__ на основании ____________________________, с другой стороны, далее вместе именуемые «Стороны», а каждое по отдельности – «Сторона», заключили настоящий договор (далее – Договор, настоящий Договор) о нижеследующем:
1. Предмет договора
1.1. Предметом настоящего Договора является оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам (далее - Услуги) для нужд Заказчика. 

1.2. Исполнитель обязуется оказать услуги в соответствии с условиями настоящего Договора, а Заказчик принять и оплатить надлежащим образом оказанные Услуги на условиях настоящего Договора. 

Номенклатура (ассортимент), количество, качество, технические и функциональные характеристики (потребительские свойства) услуг указаны в Приложении №2 к настоящему Договору, являющемся его неотъемлемой частью.
2. Место и срок оказания услуг
2.1. Место оказания услуг: г. Санкт-Петербург, ул. Чапыгина, д.6. Услуги могут оказываться удаленно с использованием телекоммуникационных средств и удаленного подключения к Системе.

2.2. Срок начала оказания Услуг: в течение 5 (пяти) рабочих дней с даты подписания договора, но не позднее 01.07.2023г.

2.3. Период предоставления доступа к сервисам и техническая поддержка: в течение 12 (Двенадцати) календарных месяцев с даты подписания акта о начале предоставления доступа к сервисам электронной почты.
2.4. Отчётным периодом является календарный месяц.

3. Права и обязанности сторон
3.1. Исполнитель обязан:

3.1.1. Предоставить контактные данные Заказчику, по которым будет обеспечиваться взаимодействие Заказчика с Исполнителем при оказании последним услуг. Контактные данные Исполнителя предоставляются Исполнителем в адрес Заказчика не позднее 2 (двух) рабочих дней с даты подписания Договора сторонами и далее не позднее 2 (двух) рабочих дней после замены контактного лица. Контактными данными являются: номер телефона и адрес электронной почты Исполнителя.

3.1.2. Оказать Заказчику Услуги в порядке и на условиях, предусмотренных настоящим Договором и Техническим заданием (Приложение № 2 к настоящему Договору).

3.1.3. Своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении контракта, а также к установленному контрактом сроку обязан предоставить Заказчику результаты оказанных услуг, предусмотренные контрактом, при этом Заказчик обязан обеспечить приемку оказанных услуг. 

3.1.4. Исполнять полученные в ходе оказания Услуг указания Заказчика, в срок, установленный предписаниями Заказчика, устранять обнаруженные им недостатки при оказании Услуг или иные отступления от условий настоящего Договора.

3.1.5. Без дополнительной платы устранить по требованию Заказчика в сроки, согласованные с Заказчиком, все выявленные недостатки оказанной Услуги, если в процессе исполнения Договора Исполнитель допустил отступление от условий Договора и Услуги были оказаны ненадлежащего качества либо с нарушением требований к количеству, качеству и объему.

3.1.6. Передать Заказчику документы, подтверждающие исполнение обязательств в соответствии с условиями Договора, в том числе в соответствии с разделом 5 настоящего Договора.

3.1.7. Соблюдать конфиденциальность сведений, относящихся к предмету настоящего Договора, ходу его исполнения и полученным результатам. К конфиденциальным сведениям относятся любые сведения, полученные Исполнителем в связи с исполнением настоящего Договора. Не является нарушением конфиденциальности предоставление конфиденциальной информации по законному требованию аудиторов, акционеров, органов управления, ревизионных комиссий сторон, правоохранительных и иных уполномоченных государственных органов и должностных лиц в случаях и в порядке, предусмотренных применимым законодательством, а также в связи с исполнением требований действующего законодательства Российской Федерации.
3.1.8. Возместить ущерб и убытки, сверх суммы неустойки, возникшие по вине Исполнителя в результате нарушений настоящего Договора и действующего законодательства.

3.2. Исполнитель вправе:

3.2.1. Требовать оплаты оказанных услуг в соответствии с условиями настоящего Договора и в случае надлежащего исполнения своих обязательств в полном объеме.
3.2.2. Запрашивать у Заказчика разъяснения и уточнения относительно оказания Услуг в рамках настоящего Договора. 

3.2.3. Участвовать в приемке оказанных услуг.

3.3. Заказчик обязан:

3.3.1. По окончании оказания Исполнителем Услуг принять надлежащим образом оказанные Услуги в порядке и сроки, предусмотренные настоящим Договором.

3.3.2. Оплатить надлежащим образом оказанные и принятые Услуги в порядке и на условиях, предусмотренных настоящим Договором.

3.3.3. Осуществлять контроль за оказанием услуг в соответствии условиями настоящего Договора и требованиями нормативных документов.

3.4. Заказчик вправе:

3.4.1.
Отказаться от принятия и оплаты Услуг, не соответствующих требованиям настоящего Договора, а если такие Услуги оплачены, потребовать возврата уплаченных сумм до устранения недостатков, а также уплаты неустойки.

3.4.2.
Требовать от Исполнителя предоставления надлежащим образом оформленных документов, подтверждающих исполнение обязательств в соответствии с настоящим Договором, а также требовать своевременного устранения выявленных недостатков.

3.4.3.
В любое время проверять ход и качество оказания Исполнителем Услуг.

4. Цена договора. Порядок расчетов
4.1. Максимальная Цена договора составляет ________________(_________________) руб. ___ коп., в том числе НДС 20% в размере ______________________(______________) руб. ___ коп. (либо «НДС не облагается на основании___________________________), и не может быть изменена. 
4.2. Цены на услуги по Договору определены в Приложении №1 к настоящему Договору, зафиксированы и не подлежат изменению в течение срока действия Договора. 
4.3.
Оплата по Договору осуществляется в следующем порядке:

4.3.1. Заказчик осуществляет оплату услуг за период с 01.07.2023г. по 31.12.2023г. включительно в размере _________________________(____________________) руб. _____ коп. ., в том числе НДС 20% в размере ______________________(______________) руб. ___ коп. (либо «НДС не облагается на основании___________________________) не позднее 10.08.2023г. на основании счета, выставленного Исполнителем.

4.3.2. Заказчик осуществляет оплату услуг за период с 01.01.2024г. по 30.06.2024г. включительно в размере _________________________(____________________) руб. _____ коп. ., в том числе НДС 20% в размере ______________________(______________) руб. ___ коп. (либо «НДС не облагается на основании___________________________), не ранее 25.02.2024г. и не позднее 10.03.2024г. на основании счета, выставленного Исполнителем.

4.4. Все платежи по настоящему Договору осуществляются в безналичной форме путём перечисления денежных средств на расчётный счёт Исполнителя, указанный в выставляемом Исполнителем счёте на оплату. Обязательства Заказчика по оплате Услуг Исполнителя считаются исполненными с даты совершения банковской операции по списанию денежных средств с корреспондентского счёта банка, обслуживающего расчётный счёт Заказчика, в адрес расчётного счёта и иных реквизитов Исполнителя. 

4.5. Если источником финансового обеспечения (возмещения) расходов Заказчика по настоящему Договору будут являться средства субсидии, предоставляемой из бюджета Санкт-Петербурга, Исполнитель обязуется не приобретать за счет полученных средств иностранной валюты, за исключением операций, осуществляемых в соответствии с валютным законодательством Российской Федерации при закупке (поставке) высокотехнологичного импортного оборудования, сырья и комплектующих изделий, а также товаров, работ и услуг, приобретаемых Исполнителем у поставщиков (исполнителей), являющихся нерезидентами в соответствии с Федеральным законом от 10.12.2003 № 173 «О валютном регулировании и валютном контроле», в связи с обеспечением производства и вещания СМИ «Телеканал «Санкт-Петербург», а также дает согласие на осуществление в отношении его Комитетом по печати и взаимодействию со средствами массовой информации Санкт-Петербурга проверок соблюдения получателем субсидии и (или) контрагентами порядка и условий предоставления субсидии, в том числе в части достижения результата предоставления субсидии, а также на осуществление проверок органами государственного финансового контроля в соответствии с Бюджетным кодексом Российской Федерации.

5. Порядок сдачи-приемки услуг
5.1. Приемка Заказчиком оказанных Исполнителем услуг подтверждается подготавливаемым Исполнителем в двух экземплярах универсально-передаточным документом (далее- «УПД»), либо Актом об оказании услуг (далее- «Акт»), который подписывается обеими сторонами после окончания оказания услуг.
5.2. Не позднее 5 (пятого) числа месяца, следующего за месяцем, в котором были оказаны Услуги (далее – Отчетный период), Исполнитель направляет подписанные со своей Стороны УПД (либо Акт) в 2 (двух) экземплярах, счёт-фактуру в 1 (одном) экземпляре в случае, если Исполнитель является плательщиком НДС и предоставляет Акт за Отчетный период в адрес Заказчика, указанный в разделе 11 настоящего Договора, посредством почтового отправления или курьером, с одновременным направлением электронных образов (скан-копий) этих документов на электронную почту Заказчика, указанную в разделе 11 настоящего Договора. 

5.3.
Заказчик обязан подписать УПД (либо Акт) или направить свои мотивированные возражения по нему в течение трех рабочих дней после получения УПД (либо Акта) от Исполнителя.
5.4. Стороны согласны и подтверждают, что в случае непредоставления Заказчиком подписанного УПД (либо Акта) или непредоставления мотивированного отказа от их подписания в срок, указанный в пункте 5.3. настоящего Договора, УПД (либо Акт) будет считаться подписанными Заказчиком без замечаний.
6. Ответственность сторон
6.1. Ответственность Сторон за неисполнение или ненадлежащее исполнение принятых по Договору обязательств наступает в соответствии с действующим законодательством Российской Федерации и условиями Договора.

7. ФОРС-МАЖОР

7.1. Если неисполнение обязательств по Договору произошло вследствие действия обстоятельств непреодолимой силы, наступивших после подписания Договора, предотвратить или устранить которые Стороны не могут разумными мерами и средствами, то Сторона, для которой они наступили, освобождается от ответственности за неисполнение своих обязательств. 

7.2. К обстоятельствам непреодолимой силы относятся: наводнения, пожары, землетрясения, бури, штормы, бураны, землетрясения, другие стихийные явления, а также войны, военные действия, забастовки, действия и акты органов власти и управления, а также временная нетрудоспособность организаторов производства аудиовизуальных произведений, актеров и других исполнителей, участвующих в создании аудиовизуальных произведений, и другие обстоятельства, находящиеся вне разумного контроля сторон. 

7.3. Сторона, для которой наступили обстоятельства непреодолимой силы, обязана незамедлительно известить об этом другую сторону и подтвердить наступление указанных обстоятельств документом компетентных органов или организаций.

8. РАЗРЕШЕНИЕ СПОРОВ

8.1. Все споры, разногласия и требования, которые могут возникнуть из настоящего Договора или в связи с ним, будут по возможности разрешаться путем переговоров между Сторонами. Срок ответа на претензию составляет 10 (Десять) рабочих дней с даты ее получения Стороной.

8.2. В случае если Стороны не придут к соглашению, спор подлежит разрешению в Арбитражном суде города Санкт-Петербурга и Ленинградской области.

9. СРОК ДЕЙСТВИЯ ДОГОВОРА И ЕГО ПРЕКРАЩЕНИЕ

9.1. Настоящий Договор вступает в силу с момента его подписания сторонами и действует до полного исполнения Сторонами своих обязательств по настоящему договору. 
9.2. Окончание срока действия Договора не освобождает Стороны от исполнения всех обязательств, принятых на себя по Договору, а также от ответственности за его нарушение.

9.3. Договор может быть расторгнут досрочно по соглашению Сторон.

9.4. Любая из Сторон вправе отказаться от исполнения Договора в случаях, предусмотренных законом и Договором, известив письменно об этом другую сторону не менее чем за 15 (пятнадцать) дней до предполагаемой даты расторжения Договора.
9.5. В случае досрочного расторжения Договора Исполнитель обязуется в течение 5 (пяти) рабочих дней возвратить предоставленные Заказчиком материалы, оборудование и иное имущество либо передать их указанному Заказчиком лицу, а если это оказалось невозможным, – возместить стоимость невозвращенных материалов, оборудования и иного имущества.

10.ПРОЧИЕ УСЛОВИЯ

10.1. Во всем остальном, что не предусмотрено Договором, стороны руководствуются законодательством РФ.

10.2. Все изменения и дополнения по Договору имеют силу, если они приняты по взаимному согласию сторон, оформлены письменно и подписаны компетентными представителями сторон.

10.3. Договор составлен в двух имеющих равную силу экземплярах, один из которых находится у Заказчика, а другой – у Исполнителя.

10.4. Приложения: 

10.4.1. Приложение № 1. Спецификация.

10.4.2. Приложение №2. Техническое задание.
11. Адреса, реквизиты и подписи сторон
	ЗАКАЗЧИК:
	ИСПОЛНИТЕЛЬ:

	АО «ГАТР»
	

	Адрес места нахождения: 197022, г. Санкт-Петербург, ул. Чапыгина, д. 6

ОГРН 1057812160240

ИНН 7841320717, КПП 781301001

Банковские реквизиты:

р/с 40602810500000000108 в АО «АБ «Россия», Санкт-Петербург

к/с 30101810800000000861, БИК 044030861

Тел.  +7 (812) 335-15-71

Факс +7 (812) 335-15-57

e-mail: a.shmidt@topspb.tv
	Адрес места нахождения: 

Адрес для отправки корреспонденции: 
ОГРН 

ИНН 

КПП 

Банковские реквизиты: 

р/сч 

Банк: 
в
к/сч 

БИК

Тел.
e-mail: 

	_______________________/___________/

М.П.
	_______________________/__________/

М.П.


Приложение № 1 

к Договору №_________ от «___» __________ 2023г.
СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование услуг
	Ед. изм.
	Кол-во
	Цена за ед. в месяц, с учетом НДС (20%), руб. (либо «Цена за ед. в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)
	Стоимость в месяц, с учетом НДС (20%), руб. (либо «Стоимость в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)
	Количество месяцев оказания услуг
	Общая стоимость за весь период, с учетом НДС (20%), руб. (либо «Стоимость в месяц, без учета НДС, руб» - если Исполнитель освобождён от уплаты НДС)

	1
	Оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам*

*Примечание: период предоставления доступа к сервисам и техническая поддержка: в течение 12 календарных месяцев
	шт.
	600
	
	
	12
	


Общая стоимость Услуг составляет: _________________________ (_________________) руб. ____ коп., включая НДС (20%) в размере _____________ (_________) руб. ____ коп. (либо «НДС не облагается на основании___________________________). Стоимость Услуг в месяц составляет: _________________________ (_________________) руб. ____ коп., включая НДС (20%) в размере _____________ (_________) руб. ____ коп. (либо «НДС не облагается на основании___________________________).
	Заказчик:

АО «ГАТР»
	
	Исполнитель:

_________________

	Подпись: 

____________________/____________/

М.П.


	
	Подпись: 

_______________________ /____________/ 

М.П.




Приложение № 2 

к Договору №_________ от «___» __________ 2023г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам
1. Общие сведения.

	1.1
	Заказчик, его адрес
	Акционерное общество «Городское агентство по телевидению и радиовещанию» (АО «ГАТР»). Адрес места нахождения: Санкт-Петербург, ул. Чапыгина, д.6

	1.2
	Наименование оказываемых услуг
	Оказание услуг по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам (далее – Услуга)

	1.3
	Место оказания услуг
	Санкт-Петербург, ул. Чапыгина, д.6

	1.4
	Срок начала оказания услуг
	В течение 5 (пяти) рабочих дней с даты подписания договора, но не позднее 01.07.2023г.

	1.5
	Данные действующего доступа к услуге
	Сервис обмена и хранения электронной почтой заказчика для доменов TOPSPB.TV, TVSPB.RU, TVPETERSBURG.RU реализован с использованием сервиса “Яндекс почта для домена», использующего в свою очередь, программное обеспечении Яндекс.Почта (web) (запись в реестре российского ПО №13555 от 20.05.2022) и доступном для использования в браузере на странице https://mail.yandex.ru.

	1.6
	Количество пользователей 
	600

	1.7
	Срок предоставления доступа к сервисам и техническая поддержка
	В течение 12 (двенадцати) календарных месяцев начиная с даты из п.1.4 настоящей таблицы

	1.8
	Наименование сторон исполнителя, заказчика 
	Исполнитель — организация, с которой заключен настоящий Договор.

Заказчик – АО «ГАТР»

	1.9
	Наименование оказываемых услуг
	Услуги по предоставлению доступа к сервисам электронной почты и дополнительным цифровым облачным сервисам 


7. Общие требования к предоставляемой услуге.
· В случае предоставления сервиса и/или программного обеспечения, отличного от используемого у Заказчика, Исполнитель должен произвести перевод почтовых адресов пользователей на передаваемое программное обеспечение или сервис без прерывания рабочего процесса в течение 15 дней со дня заключения договора, с сохранением массива ранее полученных и отправленных сообщений, в том числе содержащихся в них вложенных файлах с сохранением всех реквизитов сообщений (дата отправления, дата получения, размер сообщения, размер вложенных файлов, отметка о прочтении, пересылке, удалении, адрес отправителя, адрес получателя, адреса получателей копии сообщения);

· Качество оказания услуг должно соответствовать требованиям действующего законодательства Российской Федерации, нормативно-правовым актам, в том числе Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ.
· Уровень защищённости персональных данных должен соответствовать уровню не ниже УЗ-2.

· Почтовые адреса заказчика должны соответствовать шаблонам *@topspb.tv, *@tvpetersburg.ru, *@tvspb.ru
· Объём хранилища должен составлять не менее 10Гб на каждого пользователя.

8. Функциональные блоки, их назначение и основные характеристики, организуемые в рамках предоставляемой услуги.
В рамках предоставляемой услуги должны быть настроены следующие функциональные блоки (функциональности):

· Функциональность (сервис)  «Электронная почта и календарь». Данная функциональность должна предоставлять возможность пользователю использовать электронную почту для обработки и хранения входящих и исходящих сообщений, а также других пользовательских настроек работы почтовой системы. В рамках данной функциональности должна быть обеспечена антивирусная и антиспам защита.
· Функциональность (сервис) «Диск». Данная функциональность должна предоставлять возможность пользователям загружать, скачивать и отправлять файлы разных размеров, управляя доступом к файлам с помощью назначения прав (в т. ч. согласно ролевой модели). Также данная функциональность используется для функционального блока «Электронная почта и календарь» для хранения и обработки вложений.
· Модуль аутентификации и авторизации пользователей. Данный модуль предназначен для аутентификации и авторизации пользователей, определения их ролевой модели и доступа к соответствующим ресурсам в рамках предоставляемой услуги. Модуль должен поддерживать механизмы комплексной аутентификации по связке логин и пароль и по OTP-кодам в качестве второго фактора.
· Модуль администрирования. Данный модуль предназначен для управления учетными записями и объемом доступных сервисов для сотрудников Заказчика силами ответственных ИТ сотрудников Заказчика, для управления организационной структурой Заказчика, для выполнения групповых операций по добавлению и блокированию пользователей и доступных сервисов, а также для контроля потребления сервисов со стороны ответственных сотрудников ИТ Заказчика.
9. Требования к способам и средствам обеспечения информационного взаимодействия компонентов системы (совокупности функциональных блоков).

Данные между клиентским приложением и серверной частью должны иметь возможность передаваться через сеть Интернет.

10. Требования по диагностированию сервисов.
Должно быть обеспечено централизованное протоколирование/журналирование всех важных действий пользователей и прикладных администраторов в журналах аудита. Необходимо исключить возможность редактирования журналов аудита пользователями и прикладными администраторами. Должны быть обеспечены возможность определения авторства каждой операции и отсутствие неавторизованных операций на основе уникальных персонифицированных идентификаторов каждого пользователя, процедуры аутентификации и протоколирования действий пользователей в журналах аудита.

Средства протоколирования/аудита должны иметь возможность отслеживать события следующих классов:

· использование механизмов аутентификации;

· создание, модификация, удаление объектов;

· действия пользователей и программные процессы;

· изменения: настроек безопасности, политики аудита;

· управление пользователями: изменение списка пользователей, модификация прав доступа и привилегий.

Исполнитель должен обеспечить сохранение всех учетных записей пользователей, в том числе заблокированных.

Исполнитель несет ответственность за неправомерное распространение информации, к которой может получить доступ в рамках оказания услуг по настоящему ТЗ.

11. Требования к функциональному блоку «Электронная почта и календарь».
6.1. Требования к составу функционального блока.

Функциональный блок должен состоять из следующих частей:

· клиентской (браузерный, мобильный);

· хранилища писем (размещение электронных почтовых ящиков пользователей);

· серверной почтовой (предоставление доступа к электронным почтовым ящикам и обмен электронными сообщениями);

· сервис должен быть снабжен средствами для приема и отправки электронной почты и совместного календарного планирования в масштабах всей организации.

15.2. Инструменты администрирования функционального блока.
В рамках предоставляемой услуги должны реализовываться следующие инструменты администрирования:

· веб-интерфейс, который позволяет создавать, настраивать аккаунты пользователей и параметры организации;

· ведение электронного журнала событий;

· инструмент миграции содержимого почтовых ящиков с внешнего сервиса;

· инструмент добавления и настройки DNS записей доменов;

· возможность создания списков рассылки для групп пользователей и выполнения ими групповых рассылок;

· использование групп рассылки для рассылки писем членам группы;

· возможность массово создать почтовые ящики пользователей путем импорта из CSV-файла;

· возможность массово добавлять почтовые ящики в имеющиеся группах рассылок и удалять их из рассылок;

· возможность централизованно создать или выключить рассылку для всех сотрудников организации;

· возможность централизованно включить или выключить использование протоколов IMAP/POP3 для сотрудников;

· корректировка правил фильтрации нежелательных почтовых сообщений, вредоносного ПО и фишинга, в том числе возможность индивидуальной настройки по адресам в Интернете, диапазону подсетей, доменам или почтовым адресам отправителей;

15.3. Требования к серверной части сервиса «Электронная почта и календарь».
Серверной частью сервиса «Электронная почта и календарь» должна обеспечиваться следующая функциональность:

· поддержка протоколов SMTP, POP3, IMAP;

· поддержка технологии email-аутентификации — DKIM, SPF;

· отправка почтовых сообщений по протоколу SMTP;

· получение почтовых сообщений с внешних почтовых адресов;

· приём и передача электронных почтовых сообщений между пользователями, находящимися как внутри корпоративной инфраструктуры, так и вне её по протоколу SMTP;

· идентификация отправителя внутри домена должна осуществляться на серверной стороне SaaS-платформы;

· обновление информации о почтовом ящике пользователя между сервером и клиентом для мобильных приложений;

· сервис должен содержать встроенные средства антивирусной и антиспам-защиты;

· максимальный объем почтового ящика не должен быть ограничен.

15.4. Требования к клиентской части сервиса «Электронная почта и календарь».
Клиентской частью сервиса «Электронная почта и календарь» должна обеспечиваться следующая функциональность:

· возможность работы с почтовым ящиком через веб-интерфейс с помощью браузера (не требуя наличия программы-клиента электронной почты на рабочем месте пользователя);

· наличие веб-интерфейса для управления учетной записью;

· многоуровневая вложенность папок почтового ящика;

· поиск по вложенным документам;

· редактирование правил обработки и пересылки почтовых сообщений: возможность связывать действия с получаемыми и пересылаемыми почтовыми сообщениями, и указывать условия выполнения связанных действий;

· возможность задавать правила автоматической сортировки входящих сообщений по папкам и меткам;

· возможность настройки отображения почтовых сообщений в почтовом ящике в две или три колонки;

· возможность настройки отображения почтовых сообщений в почтовом ящике в виде бесед;

· печать почтового сообщения;

· возможность просмотра полной служебной информации о сообщении и сохранения сообщения в формате EML;

· поиск сообщений, в том числе создание поисковых запросов с комбинацией нескольких полей;

· отображение контактных сведений о пользователе (отправителе/получателе) в веб-версии, в том числе адрес электронной почты, картинки пользователя (аватара) без обращения к адресной книге;

· возможность добавления пользователем отправителей в черный список (заблокированные отправители);

· отображение в веб-интерфейсе количества непрочитанных почтовых сообщений и количества элементов в папке;

· возможность доступа через веб-интерфейс к просмотру списка подключенных к почтовому ящику устройств;

· автоматическая обработка входящих почтовых сообщений согласно настроенным правилам пользователя по прочтению, перемещению, удалению и переадресации принятого сообщения в веб-версии;

· создание почтового сообщения в веб-интерфейсе, мобильных клиентах для iOS и Android;

· авто-сохранение черновика почтового сообщения в процессе его создания в веб-интерфейсе;

· создание в веб-интерфейсе шаблона из сообщения, использование шаблонов для создания сообщений;

· создание, редактирование, удаление шаблонов писем;

· форматирование текста при создании и редактировании почтового сообщения в веб-интерфейсе;

· возможность контекстного перевода сообщения в режиме онлайн, как минимум на все официальные языки стран СНГ и Евросоюза;

· возможность добавления непосредственно в текст письма картинок, гиперссылок и таблиц, при создании и редактировании почтового сообщения в веб-интерфейсе;

· отправка почтовых сообщений в веб-интерфейсе с вложениями в виде: 

· текстовых файлов и таблиц;

· картинок и иных типов файлов;

· возможность отправки больших вложений (более 25 МБ);

· возможность отправки вложений, превышающих установленный администратором лимит, как ссылок на облачный ресурс функционального блока «Диск»;

· удаление вложений в почтовом сообщении при создании почтового сообщения;

· отправка и отложенная отправка (с указанием даты и времени отправки) почтового сообщения;

· удаление в корзину и восстановление из корзины почтового сообщения;

· скачивание почтового сообщения;

· открытие (загрузка) полученного или отправленного почтового сообщения;

· пометка письма, группы почтовых сообщений меткой «Важное»;

· отметка сообщений с помощью меток, список которых возможно создавать индивидуально;

· возможность просмотра полученных/отправленных почтовых сообщений;

· сортировка писем по дате получения;

· пометки почтового сообщения, группы почтовых сообщений прочитанными или непрочитанными;

· возможность использовать «Умные Ответы» в переписке: короткие фразы, которыми можно ответить на письмо;

· ответ на электронное сообщение с цитированием;

· пересылка электронного сообщения с цитированием исходного электронного сообщения и вложениями;

· возможность настройки автоответов;

· формирование текста автоответа пользователем;

· сохранение редактируемого письма в качестве черновика для использования по прошествии времени;

· редактирование, отправка, удаление черновика;

· создание, редактирование, удаление автоматической подписи сообщения, добавляемой в тело сообщения при отправке;

· форматирование текста подписи в веб-интерфейсе;

· создание, редактирование, переименование и удаление папок;

· возможность перемещения пользователем почтового сообщения или группы сообщений в папку спам, корзину, произвольную папку.

15.5. Требования к сервису «Календарь» (входящего в состав функциональности «Электронная почта и календарь»).

Сервис «Календарь» должен обеспечивать следующую функциональность:

· создание, редактирование, перенос и удаление встречи с участием одного пользователя или группы пользователей;

· перенос встреч с уведомлением или без уведомления участников обо всех изменениях и добавлением комментария о причинах изменений;

· редактирование состава участников встречи, с уведомлением или без уведомления участников обо всех изменениях и добавлением комментария о причинах изменений;

· создание встречи с бронированием переговорной комнаты;

· редактирование встречи с возможностью переноса встречи в другую переговорную комнату;

· настройка видимости Календаря только участниками встречи, всеми сотрудникам организации или всеми пользователями, у которых есть ссылка;

· редактирование встречи с возможностью отмены бронирования переговорной без отмены встречи;

· возможность добавления во встречи групп рассылок с автоматическим добавлением участников при приеме встречи;

· возможность настройки уведомлений от Календаря по электронной почте, если встреча изменена организатором;

· указание времени начала, окончания и длительности встречи;

· возможность создать встречу в течение целого дня;

· возможность создания встречи без участников;

· настройка уведомлений о событиях в Календаре;

· возможность настройки рабочего графика;

· возможность использования дополнительных индивидуальных Календарей (помимо основного);

· возможность настройки уведомлений от Календаря по электронной почте при изменении встречи организатором и действиях пользователей-участников встречи (подтвердил участие/не подтвердил участие/отказался от участия);

· возможность настроить отображение разных календарей в разной цветовой теме;

· возможность импортировать события в календарь с помощью файла формата ICS;

· для экспорта событий календаря должны поддерживаться форматы: ICS, HTML, CalDAV;

· поддержка сторонних приложений для работы с календарем по протоколу CalDAV;

· возможность добавить подписку в формате iCalendar помимо событий календаря;

· управление календарем другого пользователя (например, Руководитель назначает помощника своим представителем, предоставляя ему права на создание, перемещение и удаление встречи, а также на организацию собраний от имени Руководителя) без передачи аутентификационных данных пользователя;

· возможность пользователем передать управление личным Календарем другим пользователям с настройкой доступа — чтение или чтение и изменение, без передачи аутентификационных данных пользователя.

15.6. Требования к адресно-справочному каталогу (адресная книга).

Адресно-справочный каталог должен обладать следующей функциональностью:

· должен состоять из Глобальной книги организации и Локальной адресной книги пользователя;

· возможность добавления отправителей в адресную книгу из писем;

· импорт контактов в адресную книгу в формате vCard;

· экспорт контактов в формате vCard;

· отображение в веб-интерфейсе всех контактов, с которыми взаимодействовал пользователь в почте, включая как организационную адресную книгу, так и внешних пользователей;

· веб-интерфейс для создания, редактирования и удаления контактов в локальной адресной книге пользователя.

16. Требования к функциональному блоку (сервису) «Диск».

7.1. Требования к функциональности.

К функциональности блока «Диск» предъявляются следующие требования:

· Доступ к сервисам функционального блока должен обеспечиваться безопасным подключением через сеть Интернет.

· Наличие десктоп-клиента для АРМ под управлением ОС Windows, MacOS для доступа к сервису файлового хранилища.

· Наличие мобильного клиента для смартфонов под управлением ОС Android, iOS для доступа к сервису файлового хранилища.

· Возможность загрузки файлов объемом до 10 ГБ через любой программный клиент.

· Возможность загрузки файлов объемом до 10 ГБ через десктопный клиент.

· Размер облачного хранилища не менее 10 ГБ на каждого пользователя.

· Возможность синхронизации содержимого выбранных директорий на клиентской машине и в файловом хранилище посредством использования клиентского приложения.

· Возможность выгрузить всё содержимое файлового хранилища пользователя на его АРМ.

· Возможность поделиться ссылкой на файл или папку в файловом хранилище пользователя, в том числе и для внешних контактов за пределами контура организации Заказчика.

· Возможность запретить скачивание при создании ссылки на файл или папку в файловом хранилище пользователя, предоставляя только функцию просмотра.

· Возможность удалить ссылку на файл или папку пользователем самостоятельно, без привлечения администраторов сервиса.

· Возможность выбрать из списка кому предоставить доступ к папке в облачном хранилище пользователя:

· на сотрудника;

· на группу/отдел.

· Возможность указать внешнего получателя для предоставления доступа к папке. 

· Возможность предоставить доступ к папке только на чтение.

· Наличие уведомления о предоставлении доступа к папке для сотрудников, получивших этот доступ.

· Возможность поиска по файловому хранилищу пользователем по следующим атрибутам:

· по имени и расширению файла;

· по тексту документа;

· по тексту изображения.

· Наличие истории изменения текстовых документов, таблиц, презентаций.

· Возможность просмотра файлов из клиентского приложения:

· текстовых документов, таблиц, презентаций;

· фото, видео файлы.

16.2. Требования к ёмкости.

Суммарная ёмкость: не менее 10 ГБ пространства для каждого пользователя.

16.3. Требования к взаимодействию с внешними системами.

Файловое хранилище должно обеспечивать безопасное подключение пользователей через сеть Интернет, в том числе для пользователей, не являющихся сотрудниками компании.

17. Требования к технической поддержке услуг.
В течение срока действия Договора Исполнитель должен обеспечить следующие виды технической поддержки:

· своевременное устранение инцидентов;

· исполнение поступивших от уполномоченных представителей Заказчика запросов в техническую поддержку.
Все виды технической поддержки оказываются Заказчику путем размещения уполномоченным сотрудником Запроса на портале Технической Поддержки Производителя.

При регистрации Инцидента на портале Технической Поддержки Производителя происходит автоматическая фиксация даты и времени заведения Инцидента. Несколько однотипных Инцидентов объединяются в одну проблему, при этом временем возникновения проблемы считается время регистрации самого раннего Инцидента. После устранения Инцидента/проблемы в нем фиксируется дата и время устранения инцидента/проблемы. Время недоступности Услуг за отчетный период (время простоя) считается на сновании длительности (разница между временем устранения и регистрации Инцидента) зарегистрированных Инцидентов/проблем критического и высокого приоритета. Если несколько Инцидентов произошли в одно время, то пересекающиеся временные диапазоны учитываются только 1 раз. Во времени простоя не учитываются временные интервалы проведения согласованных плановых и профилактических работ.

Время реакции уполномеченных представителей Производителя на обращения уполномоченных представителей Заказчика должно составлять не более 3 часов.

С целью выполнения гарантийных обязательств Производитель должен в том числе обеспечить:

· классификацию, анализ и устранение Инцидентов;

· предоставление разъяснений представителям Заказчика по вопросам функционирования и использования Услуг, не вошедшим в рабочую документацию;

· поставку обновлений текущей версии решения по результатам разрешения Инцидентов, а также поставку актуализированной документации (Руководство пользователя, Руководство администратора сервисов электронной почты).

Запросы в техническую поддержку регистрируются уполномоченными по договору сотрудниками Заказчика на портале Технической Поддержки Производителя с фиксацией даты и времени запроса, ФИО ответственного сотрудника Заказчика, темы запроса и подробного описания запроса. После отработки запроса фиксируется дата его закрытия.

18. Требования к используемым технологиям и ПО.
Стоимость услуги должна включать в себя 1 год технической поддержки. Используемое ПО для функциональных компонентов Услуги должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных и не требовать импорта технологий и контроля со стороны зарубежных производителей ПО.

19. Требования к техническим средствам Исполнителя, обеспечивающим возможность оказания Услуги.
Исполнитель должен обеспечить необходимую инфраструктуру, с соблюдением следующих требований к сервисам электронной почты:

· централизованность; 

· возможность горизонтального масштабирования;

· геораспределенность не менее, чем в двух ЦОД с обеспечением балансировки нагрузки и онлайн репликацией данных;

· высокая доступность;

· отказоустойчивость.

При соблюдении вышеперечисленных требований, инфраструктура должна включать в себя следующие компоненты:

· ЦОДы;

· вычислительные ресурсы;

· системы хранения данных;

· сеть и каналы;

· средства защиты информации;

· хостинговые и гостевые ОС;

· необходимые средства виртуализации;

· СУБД и другое необходимое общесистемное ПО, включая средства резервного копирования данных;

· необходимое прикладное обеспечение для реализации функции просмотра и редактирования документов в веб-браузере. 

Вся необходимая инфраструктура предоставляется в виде комплексной услуги без разбиения на составляющие и без передачи Заказчику используемых для работоспособности лицензий и входит в стоимость услуг.

Сервисы электронной почты должны располагаться на территории Российской Федерации не менее чем в 2 дата-центрах уровня не ниже Tier-III (Uptime Institute).

Для увеличения степени надежности и обеспечения бесперебойности предоставляемых Услуг, необходимо наличие у Производителя прав пользования и распоряжения дата-центром в полном объеме, необходимом для проведения Работ.

20. Требования к надежности.
Сервисы электронной почты должны соблюдать следующие требования к надежности:

· Архитектура сервисов электронной почты должна обладать автоматическим горизонтальным масштабированием, — т. е. обслуживать возрастающее количество пользователей (запросов пользователей) без изменения архитектуры платформы.

· Производитель должен иметь не менее трех центров обработки данных (далее — ЦОД) на правах собственности или аренды, которые должны быть географически разнесены.

· Доступ к сервисам должен осуществляться по защищенным протоколам, поддерживающим шифрование с ключом стандартов SSL (Secure Sockets Layer) и TLS (Transport Layer Security).

21. Требования к защите информации от несанкционированного доступа.
Комплекс мер по обеспечению информационной безопасности коммуникационных сервисов должен быть организован Исполнителем с учетом требований приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

В рамках услуг по обеспечению функционирования, администрирования и бесперебойной работы Сервисов Исполнитель должен обеспечить:

· Наличие необходимого антивирусного ПО.

· Использование антиспам и антивирусного ПО для функциональных блоков «Электронная почта и календарь» из единого реестра российских программ для электронных вычислительных машин и баз данных.

· Подключение платформы к каналам сети Интернет с обеспечением защиты от DDoS-атак.

· Организацию единого модуля авторизации.

· Возможность ограничения прав доступа пользователя к данным и функциям системы.

· Удаленное подключение администраторов и уполномоченных сотрудников с использованием двухфакторной аутентификации.

· Участие публично доступных ресурсов (IP-адреса, доменные имена, приложения и т. д.) в коммерческой программе поиска уязвимостей на независимой площадке, при этом условия должны обеспечивать не менее одной критической уязвимости (CVSS v. 3.1) в квартал (за счет Производителя).

· Проведение не менее двух внутренних тестирований на проникновение в год силами внешнего юридического лица методиками grey box и red team, обеспечивающим получение доступа к критически важным ресурсам и/или пользовательской защищаемой информации.

· Наличие СЗИ класса WAF (Web Application Firewall).

· Реализацию системы обнаружения вторжений.

Для удобства работы пользователей с сервисами электронной почты, легкости и доступности подключения пользователей с различных устройств, в том числе с мобильных, допускается возможность обеспечения защиты пересылаемых данных между клиентским приложением и Платформой по протоколу TLS версии 1.3 и выше без использования российских алгоритмов шифрования и без применения сертифицированных средств криптографической защиты.

При первичном входе в сервисы электронной почты пользователи должны быть предупреждены о порядке использования коммуникационных сервисов, о запрете использования для обработки и передачи информации для служебного пользования и сведений, составляющих государственную тайну, о порядке обработки персональных данных, о необходимости выполнения определенных технико-организационных мероприятий при использовании коммуникационных сервисов. Использование сервисы электронной почты возможно только после принятия пользователей условий предоставления. Формулировки, предупреждающие пользователей о порядке использования коммуникационных сервисов для обработки и передачи информации для служебного пользования и сведений, составляющий государственную тайну, порядке обработки персональных данных, должны быть предоставлены Заказчиком на Этапе 1.

Должны быть реализованы средства проверки целостности объектов базы данных и ПО Сервисов.

В сервисах электронной почты должна быть реализована поддержка сквозной аутентификации на службе LDAP Заказчика, а также поддержка двухфакторной аутентификации с OTP via email или через СМС-код, отправляемый на мобильный телефон пользователя.

22. Требования по сохранности информации при авариях.
Сохранность информации при сбоях и авариях должна достигаться для баз данных и файлов данных на файловых серверах за счет архитектуры построения технических средств и специализированного ПО.

Для обеспечения сохранности информации на стороне Исполнителя должны быть предусмотрены следующие функции: 

· резервное копирование баз данных;

· восстановление данных в непротиворечивое состояние при программно-аппаратных сбоях (отключении электрического питания, сбоях ОС и других) вычислительно-операционной среды функционирования;

· восстановление данных в непротиворечивое состояние при сбоях в работе сетевого программного и аппаратного обеспечения.

23. Требования к средствам работы пользователей сервиса электронной почты.
Сервисы электронной почты должны быть доступны пользователям с использованием следующих технологий: 

· веб-доступ с использованием веб-браузера на стационарном и мобильном устройстве (Chrome/Chromium версии 63 и выше, Firefox версии 52 и выше, Opera версии 36 и выше, Apple Safari версии 10 и выше, Яндекс Браузер);

· мобильное приложение для устройств на базе ОС Android;

· мобильное приложение для устройств на базе ОС iOS;

Состав функций функциональных блоков может отличаться в зависимости от используемой технологии доступа.

24. Требования к патентной чистоте.
Проектные решения должны отвечать требованиям по патентной чистоте согласно действующему законодательству Российской Федерации. 

Реализация технических, программных, организационных и иных решений, предусмотренных настоящим документом, не должна приводить к нарушению исключительных авторских и смежных прав третьих лиц.

Перечень сокращений, используемый в настоящем Техническом задании

	Сокращение
	Расшифровка

	API
	(англ. Application Programming Interface) — программный интерфейс приложения

	HTTP
	(англ. HyperText Transfer Protocol) — протокол передачи данных (как в формате HTML, так и произвольных данных) прикладного уровня

	HTTP/2
	Вторая версия сетевого протокола HTTP, используемая для доступа к World Wide Web (гипертекстовой части Интернет)

	IaaS

(Инфраструктура как услуга)
	(англ. Infrastructure-as-a-Service) — одна из моделей предоставления услуг, применяемая в области облачных вычислений, в рамках которой потребителям предоставляются базовые информационно-технологические ресурсы — виртуальные серверы с заданной конфигурацией, операционной системой и доступом к сети SLA

	SaaS

(Программное обеспечение как услуга)
	(англ. Software-as-a-Service) — одна из форм облачных вычислений, модель обслуживания, при которой подписчикам предоставляется готовое прикладное программное обеспечение, полностью обслуживаемое провайдером

	IP
	(англ. Internet Protocol) — протокол маршрутизации сетевого уровня стека TCP/IP. Протокол, который объединяет отдельные компьютерные сети в единую сеть. Неотъемлемой часть протокола является адресация сети (уникальный сетевой адрес узла в компьютерной сети, построенной на основе стека протоколов TCP/IP; в единой компьютерной сети требуется глобальная уникальность адреса, в случае работы в локальной сети требуется уникальность адреса в пределах сети)  

	REST
	(от англ. REpresentational State Transfer) — архитектурный стиль взаимодействия компонентов распределенного приложения в сети. REST представляет собой согласованный набор условий, учитываемых при проектировании распределенной гипермедиа-системы. Традиционно реализации используют такие стандарты, как HTTP, URL, JSON, XML

	SFU
	(англ. Selective Forwarding Unit) механизм медиасервера, поддерживающий многосторонние видеоконференции.

	SIP
	(англ. Session Initiation Protocol) — протокол передачи данных, описывающий способ установки и завершения пользовательского Интернет-сеанса, включающего обмен мультимедийным содержимым

	SLA
	(англ. Service Level Agreement, SLA) — термин методологии ITIL (англ. IT Infrastructure Library) — библиотека инфраструктуры информационных технологий, обозначающий формальный договор меду заказчиком (в рекомендациях ITIL заказчик и потребитель — разные понятия) услуги и её поставщиком, содержащий описание услуги, права и обязанности сторон, и, самое главное, согласованный уровень качества предоставления данной слуги

	SMTP
	(от англ. Simple Mail Transfer Protocol) — простой протокол передачи почты, широко используемый сетевой протокол, предназначенный для передачи электронной почты в сетях TCP/IP

	TCP
	(от англ. Transmission Control Protocol) — протокол передачи данных в коммуникационной сети/сети Интернет

	TCP/IP
	Сетевая модель передачи данных (набор протоколов/соглашений), предоставленных в цифровом вид, аналогично HTTP/HTTPS, FTP, POP3, SMTP, TELNET

	UI
	(от англ. User Interface) — пользовательский интерфейс

	URI
	(англ. Universal Resource Identifier) — универсальный идентификатор ресурса

	URL
	(от англ. Uniform Resource Locator) — система унифицированных адресов электронных ресурсов, единообразный определитель местонахождения ресурса (в том числе файла)

	WAF
	(англ. Web application firewall) — совокупность мониторов и фильтров, предназначенных для обнаружения и блокирования сетевых атак на веб-приложение

	XML
	(англ. eXtensible Markup Language) — текстовый формат, предназначенный для хранения структурированных данных для обмена информацией между информационными системами

	SRTP
	(англ. Secure Real-time Transport Protocol) криптографический протокол согласования ключей шифрования, используемый в системах передачи голоса в IP-сетях (VoIP)

	AKC
	Аудио-конференц связь

	APM 
	Автоматизированное рабочее место 

	БД
	База данных 

	BKC
	Видео-конференц-связь 

	ВЦОД
	Виртуальный центр обработки данных — совокупность ресурсов (процессора, оперативной памяти, дискового пространства, сетей), предоставленных в пользование Заказчику и предназначенных для создания и бесперебойного функционирования одного или группы виртуальных серверов

	ГОСТ
	Государственный стандарт 

	ДСП
	Для служебного пользования

	ИБ
	Информационная безопасность

	ИС
	Информационная система 

	KC
	Коммуникационные Сервисы

	КС «СРМ»
	Коммуникационные Сервисы Современного Рабочего Места

	Мессенджер, СОМС
	Сервис обмена мгновенными сообщениями

	ОП
	Офисный пакет

	ПМИ
	Программа и методика проведения испытаний

	ПО
	Программное обеспечение

	СОВ
	Система обнаружения вторжений

	СУБД
	Система управления базами данных 

	ТЗ, Техническое Задание
	Настоящее техническое задание на выполнение работ по настройке ПО и обеспечению функционирования, администрирования и бесперебойной работы программного обеспечения в целях предоставления коммуникационных сервисов (КС) для Заказчика

	ЦОД
	Центр хранения и обработки данных (англ. Data Center — Дата-Центр) — специализированное здание для размещения (хостинга) серверного и сетевого оборудования и подключения абонентов к каналам сети Интернет 
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